Psykologiskt forsvar — forebyggande i fokus

Sebastian Bay

Coronapandemin har understrukit att informationspaverkan ir ett reellt hot och fortydligat behovet av ett psy-
kologiskt forsvar anpassat efter dagens forhallanden. Samtidigt har det blivit tydligt hur mycket av var forstaelse
av hotet som bygger pa erfarenheterna efter den ryska annekteringen av Krim och péverkan av det amerikanska
presidentvalet 2016. Dessa erfarenheter blir dock allt mindre relevanta i takt med att virlden férindras och an-
tagonister anpassar sig. Den infodemi som féljt pandemin har pavisat hur sirbarheter, en globaliserad desinfor-
mationsindustri och sociala medier samspelar under en kris. Ett framtida svenskt psykologiskt forsvar kommer
att behova fokusera mer pa forebyggande arbete, stod till andra aktorer, regionala och globala 16sningar, samt

samverkan med och tillsyn av sociala medier.

NFORMATIONSPAVERKAN AR ILLEGITIM péVCI‘-

kan som vilseleder, stor, forstor, och bryter mot de
regler som styr det fria och 6ppna demokratiska samtalet.
Informationspaverkan bestir av medvetet vilseledande in-
formation, desinformation, sivil som anpassat agerande
och sirskilda verktyg. Informationspaverkan kan vara del
av en storre kampanj som kombinerat och samordnat med
andra metoder, sasom diplomati, cyberangrepp och under-
rittelseoperationer, ofta benimns som hybrid-hot eller
hybridangrepp.

Den forsvarspolitiska inriktningen for 2016-2020
konstaterade att ”[d]et forsimrade omvirldslaget aktualise-
rar behovet av ett psykologiskt forsvar anpassat efter dagens
forhillanden”. Det psykologiska forsvaret ska enligt in-
riktningen bidra till att Sverige ska "kunna identifiera och
mota paverkanskampanjer och neutralisera propaganda-
kampanjer”, en uppgift som enligt nuvarande nationella
sikerhetsstrategin éligger samtliga svenska myndigheter.
Ar 2018 konstaterade regeringen att det psykologiska for-
svaret behover forstirkas och en sirskild utredare fick i
uppgift att analysera och féresla hur en ny myndighet kan
upprittas for att utveckla och samordna det psykologiska
forsvaret.

Psykforsvarsutredningen foreslér i sitt slutbetinkande
(SOU 2020:29) att en ny myndighet inréttas for att stddja
arbetet med att uppritta ett modernt psykologiskt forsvar
som ska kunna forebygga, identifiera och méta otillbérlig
informationspéverkan riktad mot Sverige eller svenska
intressen. Utredningen rekommenderar att mélet med ett
framtida svenskt psykologiskt forsvar bér vara att skydda
”det 6ppna och demokratiska samhillet, den fria &sikes-
bildningen samt Sveriges frihet och oberoende”.

Coronapandemin - en global infodemi
Coronapandemin har priglats av informationspaverkan och
desinformation — en infodemi som paverkar minniskors liv
och hilsa, samhillets funktionalitet och fértroendet for den
demokratiska rittsstaten. Antagonister arbetar aktivt for att
pévisa att visterlindska demokratier dr svaga och of6rmégna
att effektive hantera pandemin. Denna desinformation och
felaktig information om coronaviruset och dess ursprung,
forebyggande, behandling och framtida vaccinering har re-
sulterat i dodsfall och omfattade materiella skador.
Samarbetsorganisationen for mobiloperatorer i Europa
(GSMA-ETNO) har kartlagt fler an 120 angrepp mot mo-
bilbiloperatorer och dess nitverksutrustning — ofta med
koppling till coronarelaterad desinformation. Uppgifter fran
Iran gor gillande att 800 personer har avlidit efter att de
druckit giftig metanol pa grund av desinformation om att
alkohol kan forebygga eller bota covid-19. I bade Vietnam
och Nigeria rapporteras det om felaktig information som
har lett till 6verdoser av malariamedicin och i Indien har
desinformation med rasistiska undertoner lett till etniske
och religiost motiverade lynchningar. Fran USA rapporte-
ras det om personer som har trott pd desinformation om att
coronaviruset ir en myt och direfter insjuknat i covid-19
di de inte har f6ljt folkhidlsomyndigheternas uppmaningar.
Studier har dven visat att grupper pa sociala medier med
vaccinationsmotstindare har vixt kraftigt under de senaste
manaderna vilket gor att felaktig och missvisande informa-
tion, medvetet eller omedvetet, riskerar att allvarligt paverka
framtida vaccinationskampanjer. Josep Borrell, Europeiska
unionens hdga representant for utrikesfragor och sikerhets-
politik, ssmmanfattade nyligen utvecklingen med att "des-
information kan doda”.
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Lirdomarna frin de ryska forsdken att paverka det ame-
rikanska presidentvalet 2016 lade grunden f6r betydande
delar av den samtida f6rstaelsen av informationspéverkan.
Lardomarna frin 2020 kommer att vara avgorande for var
forstaelse for hur vi bygger ett framtida psykologiskt for-
svar. De senaste minaderna har visat hur sirbarheter, en
globaliserad desinformationsindustri och sociala medier
samspelar under en kris.

Ett forebyggande arbete dr avgorande

Coronainfodemin har gjort det tydligt att de konspira-
tionsteorier och narrativ (berittelser med en tydlig sens-
moral) som under ling tid har frodats i digitala miljéer har
utvecklats till betydande kollektiva sarbarheter. Vi ser hur
intressegrupper mot vaccinationer, ny teknik, migration
och globalisering utnyttjas av savil statskontrollerade ak-
torer och andra antagonister for att paverka den fria asikes-
bildningen och det 6ppna demokratiska samhillet.

Ett antal sociala medieforetag, forskare och journalister
har rapporterat om f6rsok att manipulera sociala medier
under coronapandemin. I sin senaste minadsrapport om
arbetet med att motverka informationspaverkan rapporte-
rade Facebook att atta nitverk frin Ryssland, Iran, USA,
Georgien, Myanmar och Mauretanien koordinerat har ma-
nipulerat Facebookigda sociala medier. Enligt Facebook
har antagonisterna till stor del anvint den pagiende coro-
napandemin for att etablera en publik eller for att paverka
specifika beteenden.

Kriser skapar kognitiva sirbarheter, det vill siga svarig-
heter att forsté till exempel sammanhang eller orsak och
verkan, som utnyttjas av antagonister for framgangsrik
paverkan. Ett framtida psykologiskt forsvar kommer att
behéva arbeta langsiktigt och kontinuerligt med att iden-
tifiera, forstd, forebygga och hantera kognitiva risker och
sarbarheter. Coronapandemin har tydliggjort att kon-
spirationsteorier och grupperingar som frodas och vixer
sig starka skapar sdrbarheter som antagonister kan miss-
bruka. Resultatet kan bli minskad vaccineringsgrad, vald
och vandalisering av 5G-master eller betydligt mer omfat-
tande samhillsstorningar. Vira kognitiva sirbarheter méste
hanteras och skyddas innan de exploateras av antagonister.

Informationspaverkan har blivit ett globalt fenomen

Idag kan en kinesisk statsakt6r kopa en paverkanskampanj
av ett tyske foretag med ryska, ghanesiska och filippinska
underleverantdrer — och rikta denna kampanj mot ame-
rikanska mélgrupper. Desinformation och informations-
paverkan ir ett globalt fenomen med virldsomspidnnande

leverantorskedjor. Coronapandemin har konkret pavi-
sat hur desinformation produceras, sprids och paverkar —
lokalt, regionalt och globalt.

For att mota informationspaverkan och desinformation
behéver vi storre forstielse f6r vad det dr som mojliggor
storskalig paverkan. Skillnaden mellan 2016 och 2020 i4r
dramatisk, bide nir det giller globaliseringen av desin-
formationsindustrin och dess tekniska utveckling. Rysk
statskontrollerad paverkan av det amerikanska valet 2016
genomfordes i huvudsak av en trollfarm och tva enheter for
avancerade cyberangrepp. Trollfarmen, en kontorsliknande
milj6 ddr anstillda arbetade i skift med att producera des-
information, kunde relativt enkelt identifieras i efterhand
pa grund av lickor och bristande sikerhetsskydd. Paverkan
under pandemins ar 2020 genomf6rs med tekniskt mer av-
ancerad manipulation av sociala medieplattformar, globala
underleverantorer och utspridda aktdrsnitverk. Att iden-
tifiera och mota informationspaverkan kriver idag en helt
annan typ av kompetens, samarbetsnitverk och tillging till
data 4n det gjorde for fyra ar sedan.

Europeiska kommissionen har varit den starkast padri-
vande kraften i arbetet med att méta desinformation kopp-
lat till coronapandemin. Kommissionen lanserade nyligen
ett omfattande initiativ med krav pd oberoende utvirde-
ring och regelbunden rapportering av de sociala medie-
plattformarna. Kommissionen har dessutom varit en starkt
drivande kraft under de senaste tva dren for att utveckla en
europeisk formaga att mota desinformation. Dess arbete
mot hybridhot, atgirdsplan mot desinformation och regle-
ring av sociala medier kommer att sitta ramarna for svenskt
och europeiskt agerande under en lang tid framéver. Ett
svenskt psykologiskt forsvar kommer att vara djupt bero-
ende av det europeiska samarbetet for att framgangsrike
identifiera, analysera och motverka informationspéverkan.

De sociala medierna dr avgorande

Det dr svirt att separera informationspaverkan och
desinformation fran sociala medier. Ryska och kinesiska
statskontrollerade medier nir sina mélgrupper via sociala
medier, statskontrollerade trollfabriker manipulerar ameri-
kanska och europeiska viljare med hjilp av sociala medier,
och savil kommersiella som kriminella aktérer manipule-
rar dagligen mélgrupper med hjilp av sociala medier. I slu-
tet av 2019 kunde Natos kunskapscentrum f6r strategisk
kommunikation pévisa att sociala medier, trots omfattande
16ften fran bolagen om att skydda deras plattformar frin
falska konton och koordinerade kampanjer, fortfarande
kan manipuleras forhallandevis enkelt.
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De senaste ménaderna har coronapandemin skapat sar-
barheter som méjliggjort en vig av desinformation, nigot
som kan betecknas som en perfekt desinformationsstorm.
Detta har skett samtidigt som de sociala mediebolagen
har tvingats hemforlova stora delar av den personal som
normalt anvinds for att moderera innehéllet pd plactfor-
marna. Konsekvensen blev att de sociala medieforetagen
fick ersitta minskliga moderatorer med maskininlirning
och artificiell intelligens. Historiskt sett har denna typ av
moderering visat sig vara ineffektiv mot antagonistiska hot
dir en angripare kan anpassa sitt beteende for att undvika
detektion av automatiserade system.

Som samhille behover vi acceptera att under en Gver-
skadlig framtid si kommer antagonister att kunna paverka
och manipulera sociala medier. Samtidigt har flera av de
stora sociala medieforetagen kraftigt begrinsat tillgingen
till data for forskare. Resultatet 4r att vi vet allt mindre om
vad som pagér pa de plattformar dir manga nu lever en allt
storre del av sina liv. Vi vet allt mindre om hur stor del av
anvindarna som ir genuina, hur antagonister paverkar de
algoritmer som bestimmer vilket innehall vi konsumerar
och hur mycket data som finns tillginglig for antagonister
som vill kartligga och manipulera oss.

Under den pagiende coronapandemin tar denna brist
pa data sig uttryck i ett allt storre beroende av de sociala
medieforetagens egen formaga och vilja for att leverera ana-
lyser och bedémningar av forsok till paverkan och mani-
pulation. Den digitala sociala utvecklingen gir dessutom
mot nitverkad individualism, frin megastrommar like Fa-
cebook till mikrostrdmmar like Whatsapp och Snapchat
med krypterade privata kanaler och innehdll som f6rsvin-
ner efter en tid. Formagan att identifiera och analysera di-
gitala paverkanskampanjer kommer — om utvecklingen
fortsitter — att vara nagot som enbart de sociala mediefs-
retagen sjilva kan gora.

Vdgen framat

Aven om vi fortfarande genomlider den mest omfattande
pandemin pé nistan hundra dr gir det redan nu att iden-
tifiera ett antal slutsatser for ett framtida svenskt psykolo-
giskt forsvar.

Utredningen efter utredning, och instruktion efter in-
struktion, har under de senaste 70 aren valt att inte nir-
mare definiera de begrepp som avgrinsar och inriktar
psykologiskt forsvar. Idag anvinds dérfor ett stort antal
begrepp inom omradet. Frin hybridhot och péaverkan-
skampanj till propagandakampanj, paverkansoperation,

informationspéverkan, desinformation, propaganda, vil-
seledande information och nu senast infodemi. Psyk-
forsvarsutredningen definierar ett antal begrepp i sitt
slutbetinkande, men avstar samtidigt frin att relatera dem
till andra begrepp inom omradet. Att definiera psykolo-
giskt forsvar har visat sig vara utmanande, men givet det
psykologiska forsvarets komplexitet s dr det tydligt att det
nu ir hog tid att ytterligare definiera omradet. Det 4r svért
att tinka sig en ateruppbyggnad av det psykologiska forsva-
ret utan tydliga definitioner och avgrinsningar.

Diskussioner om misstidnkt informationspéverkan har
ytterligare visat pa bredden av de utmaningar som finns
for att tillforlitlige attribuera informationspéverkan, det vill
siga att koppla en hindelse till en specifik bakomliggande
aktor. Utan tillforlitliga metoder saknar samhillet fsrméga
att sdkert identifiera pagiende informationspaverkan sam-
tidigt som legitima rorelser riskerar att tystas ned av pi-
stdenden om péaverkan och manipulation. Utvecklingen
understryker behovet av att fortsitta att utveckla samhil-
lets kollektiva formaga att identifiera, analysera och attri-
buera informationspaverkan.

Ola Svenonius beskriver i sin artikel i foreliggande
rapport att den svenska hanteringen av coronapandemin
pavisar ett behov av att utveckla svensk férméga till pro-
aktiv kommunikation innan och under en kris. En proktiv
formaga som i 6kad utstrickning kan kommunicera uti-
fran vilgrundade malsittningar, malgruppsanalyser och
angreppssitt, samt kontinuerligt kan utvirdera egen kom-
munikation och varna f6r pagiende informationspéverkan
och desinformation. Detta bér vara en central f6rmaga for
ett framtida psykologiskt forsvar.

Utvecklingen illustrerar ocksa att ett psykologiskt férsvar
dr ndgot som samhillet méste bedriva brett och kontinuerligt
for att forebygga paverkan. Beddmningen i den sikerhets-
politiska strategin att psykologiskt férsvar 4r en uppgift for
samtliga svenska myndigheter blir allt mer aktuell. Psykf6r-
svarsutredningens forslag att prioritera operativ hantering
framfor motstandskraft och kollektiv formaga riskerar att
resultera i ett alltfor centraliserat psykologiskt forsvar med
begrinsade resurser att hantera omfattande stérningar. Det
finns anledning att 6verviga om det inte 4r mer effektivt att
tydligt fordela ansvaret kollektivt och understryka att en ny
myndighet for psykologiskt forsvar endast har till uppgift att
stodja samhillet i arbetet med att forebygga, identifiera och
hantera informationspaverkan savil som att stédja myndig-
heter, regioner och kommuner att bygga en 6kad forméiga
for proaktiv kommunikation i fred, kris och krig.
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Patrik Thunholm belyser i sin artikel i foreliggande rap-
port att myndigheter behéver utveckla sin férméiga att
motverka effekter i den fysiska miljon som har skapats av
digital paverkan. Thunholm pekar dven pa att antagonis-
tisk paverkan inte enbart kan hanteras inom ett enskilt an-
svarsomride utan att samarbete och samverkan mellan
myndigheter, sivil som aktérsgemensam analys och pla-
nering, kommer att vara avgorande for svensk forméaga att
identifiera och méta informationspaverkan.
Utvecklingen understryker dven att ett framtida psy-
kologiskt forsvar till stor del kommer att behova sam-
arbeta med andra externa aktdrer — inte minst den
Europeiska unionen och de stora sociala mediebolagen.

Om trenden mot okad reglering haller i sig sa kom-
mer en ny myndighet dven att behova utéva tillsyn dver
de sociala medieféretagen. Globaliseringen av informa-
tionspaverkan pdvisar vidare att arbetet med att iden-
tifiera, analysera och mota informationspdverkan till
stor del kommer att genomféras regionalt och globalt.

Coronapandemin har visat vad som hinder nir antago-
nister utnyttjar kollektiva sarbarheter under en kris. Resul-
tatet har varit férvirring och misstro — skadegérelse och
dédsfall. Pandemin ir en paminnelse om den stora utma-
ning som informationspéverkan och desinformation utgér
och understryker behovet av ett psykologiskt forsvar an-
passat efter dagens behov. B

Detta ir ett utdrag ur FOl:s rapport Perspektiv pa pandemin - Inledande analys och diskussion av beredskapsfragor i
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